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Amag ve Kapsam

(Bu politika Rahime Bilici ilkokulu igerisinde bulunan ag erisimi bulunan her tiirlii teknolojik aleti
ve igerisinde bulunan ydnetici, 6gretmen, destek personeli, cocuk ve ebeveynler igin hazirlanmig
olup, sorumluluklari ve yaptirimlari tim herkesi kapsar.)

Dijitallesen diinya, teknoloji ile sosyallesmenin kliglk yaslara kadar inmesi ve egitimde
teknolojinin konumu geregi Rahime Bilici e-Glvenlik politikasi;

- Egitim standartlarini yikseltme,
- Ogrenci, veli, dgretmenleri ve diger calisanlari eGiivenlik kapsaminda koruma,

e 21 ylzyll bilgi ve becerilerini glven igerisinde gelistirmeyi amaclar.

Sorumluluklar

Calisan Sorumluluklan

Okul eGuvenlik politikalarini okumak ve bagl kalmak.

Ogrenci, veli, 6gretmen ve diger personel verilerini, sifre, bulut vb. yéntemlerle korumak.
Guncel teknoloji ve veri bilimleri konusunda bilgi sahibi olmak.

Dijital olarak saklanan kigiye ait verileri herkese acik ortamlarda paylasmamak.

Kurum igerisinde resmi izin alinmadan 6grenci veya veli ile ¢gekilen fotograflari medya
hesaplarinda paylasmamak.

Ogrencinin kisisel telefonlarindaki bilgi ve verilere erismeye calismamak.
Ogrencinin kisisel mesaj, fotograf ve tarayici gegmislerine erismeye calismamak.

Okul igerisinde kisisel cihazlardan ses kaydi ve video kayitlari 6zelliklerini etkinlik ve ders harici
kullanmamak.

Okul igerisinde kisisel cihazlarindan ders amaciyla kayit ve video kullanimi gerekiyorsa,
bilgilendirme konusmasi ardindan kayit durumuna ge¢gmek. Gizli ses kaydi ve video ders
amaciyla dahi olsa kullanmamak.

Okul igerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini igerigine bakmadan okul
idaresine teslim etmek.

Kisisel olarak zimmetlenmis veya ortak kullanima agik bilgisayarlar harici cihazlari kullanmamak.



Okulda bulunan cihazlarda sosyal medya, email, eOkul, eDevlet vb. kisisel kullanici adi ve sifre
gerektiren hig bir platformda hesaplarini agik birakmamak. Tarayici deposunda “Beni Hatirla”
butonunu isaretlememek.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlari 6grencilerle, velilerle, yabancilarla
paylasmamak.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlarin arizalanmasi durumunda okul
idare odasina teslim etmek. Arizalanan cihazi, farkli sirket/kuruma tamir ettirme amaciyla
birakmamak.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlara korsan/lisanssiz yazilimlar
kurmamak. Lisansli yazilimlari ise glincel versiyonda kullanmak.

Sorumlu olarak bulut strlculerde arsivledigi verileri, glglu bir sifre olusturup, kimseyle
paylasmadan saklamak.

Ogrenci Sorumluluklari
Okul eGuvenlik politikalarini okumak ve bagli kalmak.

Okulda kullandig kisisel cihazlarini, okul girisinde bulunan 6grenci telefon kutusuna sifreli olarak
kapali bir bicimde birakmak.

Okulda kullandigi, herkesin kullanimina agik cihazlarda, medya, bulut, mail vb. kisisel sifre ile
korudugu hesaplari agik birakmamak.

Laboratuvar ve sinif icerisinde kendisine okul tarafindan zimmetlenmis bilgisayar, tablet vb.
cihazlar disinda farkl kimselere zimmetlenmis cihazlari izinsiz kullanmamak.

Guvenlik kameralarinin okulda bulunma amacini 6grenmek.

Okula dijital ortamda géndermesi gereken belgeleri, sadece okulun k12.tr uzantili resmi adresine
gondermek.

Okulda, kisisel cihazlarindan etkinliklerde izin alma harici, gérintl ve ses kaydi almamak.
Ogrenci, 6gretmen ve diger personele ait kisisel cihazlarin verilerine erismeye calismamak.

Okul igerisinde kayip DVD, CD, USB, disk vb. veri kayit cihazlarini igerigine bakmadan idareci
odasina teslim etmek.

Ogrenci, 6gretmen, veli ve dier personele santaj, zorbalik, tehdit iceren mesajlar géndermemek.

Ogrenci, 6gretmen, veli ve diger personelden aldigi santaj, zorbalik, tehdit mesajlari var ise
asagida bulunan “Siber Zorbalik Sonrasi Yol Haritas1“ bashdi altinda bulunan yol haritasini
izlemek.

Okulda bulunan veya okul tarafindan zimmetlenmis cihazlara korsan/lisanssiz yazilimlar
kurmamak. Lisansli yazilimlari ise glincel versiyonda kullanmak.


http://k12.tr/

Ebeveyn Sorumluluklari
Okul eGuvenlik politikalarini okumak ve bagli kalmak.
Guvenlik Problemleri ve Siber Zoralik ile miicadelede okul ile is birligi icerisinde olmak.

Okul agina bagh iken kisisel mail, kisisel mesaj, banka islemleri ve hukuken uygun olmayan
eylemlerde bulunmamak.

Okul tarafindan olusturulmus 6grenci kontrol yazilimlari ve 6grenci servis ulasim kontrol
uygulamasini veri gizliligini saglayacak sekilde kullanmak. Hesap bilgilerini baskalariyla
paylasmamak.

Ogrenci, 6gretmen, veli ve dier personele santaj, zorbalik, tehdit iceren mesajlar géndermemek.

Okul igerisinde ve disarisinda, okula bagl kimseler tarafindan yasanilacak giivenlik sorunu ve
siber zorbalik durumunda okul idaresini bilgilendirmek.Ogrenci, 6gretmen, veli ve diger
personelden aldigi santaj, zorbalik, tehdit mesalari var ise asagida bulunan “Siber Zorbalik
Sonrasi Yol Haritas1” bashgi altinda bulunan yol haritasini izlemek.

Okul icerisinde kisisel cihazlardan, etkinlik harici goriintl ve ses kaydi almamak.

Okul tarafindan istenilen dijital verileri sadece okula ait k12.tr uzantili adreslere géndermek.

Givenlik

Gevrimigi iletigim

Okul igerisinde iletisim sadece kurumsal mailler Uzerinden gergeklesmektedir.
Fiziksel Yapi ve Planlananlar

Next Generation Firewall cihazimizi, teknolojinin sundugu imkanlar dahilinde en gticen halde
tutmak ve yenilemek.

Tespit sistemini(IDS) guncel halde tutmak.

Content Filtering sistemi ile olumsuz icerikli sitelerin takibi ve bunlarin okul agi tarafindan
engellenmesi.

SQL enjeksiyonlari, parametre oynamalari, DDOS saldirilari, Cerez zehirlemeleri ve siteler arasi
komut galistirma zaafiyetlerini (XXS) énleme yazilimlarini giincel tutma.

Kisisel Cihazlarin Okul igerisinde Kullanimi

Ogrenciler tarafindan, acil durumlarda iletisime gecilecek kisiler sekreterlik bélimiinde veri
gizliligini koruyacak sekilde tutulmaktadir. Okulda bulunan 6grencilerin kisisel cihaz kullanimi
yasak olmakla beraber, iletisim 6zgiirliigi asla kisittanmamaktadir. Ogrenci istegi tizerine iletisim
hakki saglanmaktadir.

Ogretmen, ebeveyn ve personel tarafindan kisisel cihaz kullanimi politikalar kapsaminda sinirli
olmak kaydiyla uygundur.


http://k12.tr/

Siber Zorbalik

Siber zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da gruba yapilan teknik ya da
iliskisel tarzda zarar verme davraniglaridir. Okul politikalari geregi bu tir durumlara sebebiyet
veren kisiler 5237 sayili Turk Ceza Kanunu 10. Bolim dizenlenen yaptirimlara maruz kalir.

Egitim
Ogrenci Egitimleri
Sosyal Bilgiler dersinde ve PDR birimi tarafindan her yil giincel egitimlerini alir.

Ogrenciler web uzantilari, bulut sistemi, fiziksel veri saklama cihazlari, agd sistemi konusunda
egitimler alir.

Ogretmen Egitimleri

Dizenlenen egitim seminerlerinde guincel dijital glivenlik egitimlerini alir.

Mesleki gelisimde, eGlivenlik konulu programlara minimum her iki yilda bir katihhm saglanir.
Ebeveyn Egitimi

Ebeveynlere eGivenlik ve Siber Zorbalik ile ilgili yapilan arastirma ve Onerileri igeren kitapgiklar
her yil guincellenerek gonderilir.

Sinif 6gretmenleri tarafindan velilere, “Guivenlik Problemi” ve “Siber Zorbalik” durumlarinda
izlenmesi gereken yol haritasi gonderilir.

Ebeveynlere PDR tarafindan seminerler verilir.

Personel Egitimi
Duzenlenen egitim seminerlerinde glncel dijital gtivenlik egitimlerini alir.

PDR bélumu tarafindan her yil giincellenerek diizenlenen “siber zorbalik® seminerlerine katihm
saglanir.
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